ZTRATA PRACOVNICH MiST,
NEZAMESTNANOST, SOCIALNI
VYLOUCENI

Generativni uméla inteligence dokaze uspésné
nahrazovat lidskou praci v mnoha odvétvich, coz
muize vést k likvidaci mnoha profesi a ke zvySeni
nezaméstnanosti. Generativni uméla inteligence je
totiz schopna uSetfit znacnou Cast ¢asu a pfinést
lepSivysledky nez lidé...

VEDE K ZAVISLOSTI CLOVEKA
NA TECHNOLOGIICH A ZTRATE
KONTROLY

Uméla inteligence podporuje zavislost lidstva na
technologiich, a pokud ji budeme pfedavat stale vice
odpovédnosti za lidskou praci a umoznime ji za
Clovéka rozhodovat, staneme se na ni zavislejSimi
a mUzeme nad ni postupné ztracet kontrolu. Ztrata
kontroly pak muze byt pro lidstvo fatalni.

A co pozitiva?

CLOVEK SE S UMELOU
INTELIGENCI MUSI NAUCIT
PRACOVAT A SMYSLUPLNE
JI VYUZIVAT

Pres vSechna uvedena rizika je tfeba pfipomenout,
Ze uméla inteligence ma samoziejmé mnoho pozi-
tiv, at uz se jedna o zkvalitnéni lidské prace, nové
védecké objevy (uméla inteligence ve vyzkumu),
zlepSeni a zrychleni pfistupu k informacim, zefektiv-
néni nékterych profesi apod.

Ti, jiz se nau€i s umélou inteligenci efektivné
pracovat, ziskaji vyhodu nad témi, ktefi to umét
nebudou.

SPOJENA S UMELOU

INTELIGENCI
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Rizika generativni umeéle inteligence

LZE, VYMYSLIi S1 ADELA CHYBY

Generativni uméla inteligence zatim déla mnoho
chyb a Casto si také vymysli alze. Proto je nutné, aby
jeji vystupy zkontroloval ¢lovék.

rs

Existuje mnoho prikladu, kdy o konkrétnich Zijicich
lidech uméla inteligence poskytla zcela nepravdivé
informace - napf. o tom, ze se dopustili sexualniho
zneuzivani Ci jiné trestné €innosti. Uméla inteligen-
ce uz nyni mtize lidem ublizit!

LZE Jl ZNEUZIT K PODVADENI

Generativni uméla inteligence je nastroj, ktery Ize
velmi snadno zneuzit k podvadéni (pomoci négj
muzeme tvofit referaty, Uvahy, eseje, automaticky
reSit slovni ulohy a testy) a jehoz vysledky je mozné
vydavatzasvé.

MUZE BYT NATRENOVANA
SPATNE A STAT SE TREBA
RASISTICKOU

Pokud umélou inteligenci natrénujeme s vyuzitim
chybnych a nevyvazenych dat, kterd neodpovidaji
skuteCnosti, zaCne reagovat Spatné, napr. diskrimi-
nac¢né — a to na zakladé rasy, pohlavi, véku a dalSich
faktoru.

ONLINE PODVODY, SKODLIVE
KODY, MALWARE A DALSI
NEBEZPECNY OBSAH

Protoze generativni uméla inteligence umi vytvaret
pocitacovy kod v fadé programovacich jazykd, Ize ji
snadno zneuzit k tvorbé riznych druhd Skodlivych
kodld (malwere), ke generovani podvodnych e-maill
i faleSnych stranek (uréenych napf. pro phishing)
apod. S vysokou pravdépodobnosti pfispéje k na-
rastu kybernetické kriminality.

LZE JIl VYUZIT K TVORBE
A SIRENIi DEZINFORMACI

Vytvofit dezinformacéni obsah (text, fotografie, video)
je velmirychlé a snadné. Laické publikum pak uméle
vytvoreny obsah ve vétsiné pfipadl neodhali.

Fotografie, kterou vytvorila uméla inteligence — papez
FrantiSek jede na skateboardu.

KLONOVANI LIDSKEHO HLASU

,Naklonovat® lidsky hlas je v sou€asnosti
velmi jednoduché. Samotny proces
trénovani a generovani autentické-
ho lidského hlasu s pomoci umélé
inteligence trva pouze nékolik mi-
nut. Vysledek je pak od plvod-

niho hlasu témé&r k nerozeznani.

Mizeme tak velmi rychle vytva-
fet syntetizované hlasy umélcu,
politika ¢i jinych vyznamnych
osobnosti, vkladat jim do ust
slova, ktera nikdy nepronesli,

a vydavat je za skute¢nost.

LZE JIl VYUZIT KE GENEROVANI
PORNOGRAFICKEHO OBSAHU

Pomoci volné dostupnych nastroja umélé inteligen-
ce lze generovat pornograficky obsah zahrnujici
jak déti, tak dospélé. Pro laika (ale i experta) je pak
Casto velmi obtizné rozpoznat, kdy jde o autentickou
fotografii a kdy produkt inteligentniho softwaru
vyuZivajiciho umélou inteligenci.

Tvorba tohoto obsahu je velmi snadna a také
nebezpeéna. Kdokoli mize vzit nasi fotografii
a vytvofit z ni kompromitujici snimek, ktery pak
muze Sifit internetem a poskodit nasi povést,
znic€it nas soukromy zivot, zastavit nasi kariéru
apod.

Vygenerované nahé télo muze byt také zneuzito
v ramci trestné ¢innosti — pomoci téchto materiald
se mUzeme stat teréem vydirani, vyhroZovani nebo
zastraSovani. Samostatnym problémem je pak
samoziejmé generovani détské pornografie,
kterou mize vytvofit s pouzitim vhodného nastroje
kdokoli.




