DALSI NEBEZPECI

Kyberstalking

Kyberstalking je zneuzivani internetu, mobilnich
telefonu ¢i jinych informacnich a komunikaénich
technologii ke stalkingu, coz je opakované stuprio-
vané obtézovani (pronasledovani), které mlize mit
rtiznou podobu a intenzitu. Stalker (pronasledovatel)
svou obét napriklad bombarduje telefonaty, SMS
zpravami, e-maily, popf. zpravami zasilanymi pomoci
socialnich siti ¢i instant messengerd, posila ji ,darky”,
které obét nechce atd. Nejcasté&jSimi obétmi stalkingu
jsou byvali partnefi, osoby, jez neopétuji city stalkera,
celebrity, politici apod.

Nebezpeéné vyzvy (challenge)

V prostfedi internetu se setkdvame s velkym mnoz-
stvim vyzev, které nabadaji k ¢asto nebezpecnému
chovani, které mize zpuasobit uzivatellm internetu
(pfedevsSim détem a dospivajicim) vaznou zdravotni
ujmu.

Online vyzvy uzivatele ¢asto nuti k zapojovani se do
nebezpeénych ukoldl, u jejichz pInéni se uzivatelé foti
¢i nataceji, vysledek sdileji a motivuji tak dalSionline
divaky k zapojeni se.
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Pri napodobovani jedné z rizikovych vyzev Sifenych internetem
se vazné zranil napr. Skylar Fish (14 let, USA). Utrpél mozkové
aneurysma a vazné si poskodil oko.

Kde hledat pomoc?

Linka bezpeéi

Bezplatné poradenstvi détem a rodi¢lim, ktefi
potfebuji pomoc.

Telefonni linka: 116 111

Web: www.linkabezpeci.cz

Online poradna E-Bezpedéi

Bezplatna online poradna pro déti a dospélé
specializujici se na rizika spojena s pouzivanim
internetu.

Web: www.napisnam.cz

Détské krizové centrum

Bezplatnd pomoc pro déti v zavaznych Zivotnich
situacich. Provozuje i specializovanou linku zamére-
nou na rizika kyberprostoru.

Telefonni linka: 778 510 510

Web: www.ditekrize.cz

STOPonline.cz
Linka pro nahlaseni zavadného obsahu.
Web: www.stoponline.cz

Policie CR
Web: www.policie.cz
Telefonni linka (pro pripad krize): 158
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KYBERSIKANA

Kybersikana je Sikanovani jiné osoby (ublizovani,
ztrapniovani, obtézovani, ohrozovani, zastraSovani
apod.) s vyuzitim internetu, mobilnich telefont ¢i
jinych informaénich a komunikaénich technologii.

Ackoli je kyberSikana zpravidla definovana jako
¢innost zamérna, muize vzniknout i nezamérné
— napfiklad jako nevhodny vtip, ktery se v on-line
prostredi vymkne kontrole.

Mezi kyberSikanu fadime projevy tradiCni psychické
Sikany posilené vyuzitim ICT, napfiklad:
Dehonestovani (ponizovani, nadavani, urazeni)

v on-line prostredi.

Vyhrozovani a zastraSovani v on-line prostredi.
Vydiraniv on-line prostiedi.

Ocernovani (pomlouvani) v on-line prostiedi.

Mezi dal8i formy kyberSikany také patfi:

Publikovani ponizujicich videozaznami, audioza-
znami nebo fotografii.

Ponizovani a pomlouvani (denigration).

Kradez identity (impersonation) a jeji zneuziti.
Ztrapnovani pomocifalesSnych profil(.

Provokovani a napadani uzivatelli v online komuni-
kaci (flaming/bashing).

Zverejniovani cizich tajemstvi s cilem poskodit obét
(trickery/outing).

Vylouceni z virtualni komunity (exclusion).
Obtézovani (harassment).

Specifické formy kybersSikany spojené

s hranim on-line her.

Happy slapping (v prekladu ,zabavné
fackovani®).

Kyberstalking (pronasledovani ve spojeni

s vyuzitim informacnich a komunika&nich
technologii).

Webcam trolling (zneuzivani webkamer pro
manipulaci uzivatelll internetu prostrednictvim
podvrzenych videozaznama).

Obét: Ghyslain Raza (14 let, Kanada)

Ghyslain Raza (Star Wars Kid) natocil
sam sebe pfi predvadéni bojové
scény z Hvézdnych vélek. Spoluzaci
mu nahravku ukradli a pro pobaveni
ostatnich ji zvefejnili na internetu.
Nahravka obletéla cely svét, byla
mnohokrat upravovana, vzniklo
mnozstvi webU a blogu, na kterych byl chlapec
zesméSnovan, byl parodovan dokonce v seridlech
(napf. South Park).

Dusledky: Ghyslain se psychicky zhroutil a musel se
dlouhodobé Iécit.

Obét: Ryan Patrick Halligan (13 let, USA)

gu Ryan byl obéti fyzicke Sikany. Zacal
. se ucit kickbox a chlapci, ktery ho
Sikanoval, se Uspésné postavil. Hoch
ho pak verejné oznadil za gaye. Ryan
se chtél této povésti zbavit, proto
navazal internetovy vztah s popularni
divkou ze Skoly. Po Case zjistil, Ze se
divka romankem s nim jen bavila a ze jejich dlvérné
zpravy preposilala dalSim spoluzakim a spole¢né se
mu posmivali.

Dusledky: Patrick se obésil.

Obét: Anna Halman (14 let, Polsko)

Pét spoluzakl podrobilo Annu prfed celou tfidou
sexualni Sikané (strhali z ni Saty a predstirali, ze ji
znasilfuji). Celou scénu nahrali na mobil a vyhrozovali
jl, Ze nahravku zverejni na internetu, coz také pozdé;ji
udélali.

Dusledky: Anna spachala sebevrazdu.

Co je kybergrooming?

Termin kybergrooming (child grooming, online
grooming) oznacuje chovani uzivatelti internetu
(predatort, kybergroomert), které ma v obéti vyvolat
faleSnou dlivéru a primét ji k osobni schizce
v readlném svété. Vysledkem této schiizky miize byt
sexualni zneuziti obéti, fyzické nasili na obéti,
zneuziti obéti pro détskou prostituci, k vyrobé
détské pornografie apod.

Kybergrooming je vlastné druhem psychické manipu-
lace, ve které komunikuje dospély uzivatel (¢asto
pod falesnou identitou) s ditétem, pficemz vyuziva
celou fadu strategii - napf. zrcadleni (mirroring),
phishing, profilovani obéti, vabeni a uplaceni (luring),
strategie snizovani zabran déti a mladeze zavadénim
sexualniho obsahu do konverzace, izolaéni metody,
strategie manipulace déti prostfednictvim fotografii
opacného pohlavi, webcam trolling apod.

VZBUZENI

- VYDIRANI,
CITLVEHO NATLAK

> VYLAKANI
MATERIALU

DUVERY

Kybergrooming zahrnuje fadu trestnych ¢ind, jako je
nebezpecné vyhrozovani, vydirani, sexualni natlak,
navazovani nedovolenych kontaktt s ditétem apod.

Pripady kybergroomingu

Usvédceny deviant 21lety Lukas
Bako vyuZival k seznamovani
| s obétmi nékolik zplsobUl, predevsim
faleSné profily na socialni siti
| Facebook. Z obéti nejprve vylakal
citivé materidly, poté je vydiral
a nutil kK osobnim schuzkam, kde
doSlo k utoku. Za sexudlni zneuzivani, sexualni
natlak, vyhroZovani, vyrobu détské pornografie a
znasilnéni byl odsouzen k trestu odnéti svobody ve
vySi 8,56 let. Zavazné trestné ciny spachal na 45
divkach ve véku 10-18 let.




