Socialni sité aktivhé shromazduji, uchovavaji
a zpracovavaji velké mnozstvi uzivatelskych udaja,
a to v€etné citlivych informaci. Uzivatelé navic mezi
sebou vyménuji nejen kontaktni Udaje, jako jsou
telefonni Cisla a e-maily, ale také osobni, ¢i dokonce
intimni materialy (rdzné druhy fotografii a videi,
sexualni obsah).

Bohuzel mdze dojit k Uniku téchto dat z riznych
dlvodu — at'jiz chybou, ¢i zamérné. Proto je potfeba
pfemyslet o tom, jaké informace je, nebo neni
vhodné sdilet na socialnich sitich (typicky intimni
materialy, informace o platebni kart&, pfistupova
hesla, rodna Cisla apod.).

V poslednich letech Ize ve vétSiné zemi Evropy sle-
dovat razantni narust kybernetické kriminality, coz
potvrzuji i statistiky Policie CR. Nejéast&jsim druhem
kybernetické kriminality jsou rGzné druhy online
podvodu, jejichz cilem je vétSinou vylakat od uzi-
vatell riznymi cestami finanéni prostredky.

Mezi velmi oblibené typy online podvodu patfi
podvody spojené se seznamovanim
(romance scam), vydirani prostrednictvim :
intimnich material( (sextortion) nebo
podvody spojené s kryptoménami,
nakupovanim ¢i s m-platbami (phishin
avishing). Casté jsou rovnéz podvodna
reklama, podvodné inzerce, :
podvodné vyhry apod.

Vice informaci

o nejcastéjsich
online podvodech
naleznete pod
QR koédem.
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KDE HLEDAT POMOC?

LINKA BEZPECI
www.linkabezpeci.cz

DETSKE KRIZOVE CENTRUM
www.ditevkrizi.cz

POLICIE CR
www.policie.cz

Centrum prevence rizikové virtualni komunikace
Pedagogicka fakulta Univerzity Palackého v Olomouci
Zizkovo nam. 5, Olomouc, 779 00

www.e-bezpeci.cz

RIZIKA
SOCIALNICH
SIiTI



NENAVISTNE PROJEVY
A ONLINE AGRESE

Na socialnich sitich se mizeme setkat s mnoha
formami agresivnich nenavistnych projevii — od
jednorazové agrese pres pokrocilejSi kyberSikanu
az po ruzné druhy nenavistnych projevl spadajicich
do oblastitrestniho prava.

Typickym pfikladem skupinové agrese v prostiedi
socialnich siti je pfipad online Utok( na Zaky ZS
Plynarenska v Teplicich. Skola na socialni siti
Facebook zverejnila fotografii zaka 1. tfidy, pod
kterou se zacaly objevovat nenavistné komentére.
Lidé vyhroZovali détem i pedagoglm, protoZze tfidu
tvorily romské, viethamské a arabské déti.

Policie nékolik komentujicich obvinila, jeden
z nejagresivnéjSich aktéra byl nakonec za své
komentare vybizejici k vyplynovani skoly a dalsi
extrémistické projevy potrestan podminénym
trestem odnéti svobody na 16 mésicl, a to za
podnécovani nenavisti vic¢i skupiné osob a projevy
sympatii k hnuti sméfujicimu k potlaceni lidskych
prav a svobod. Trest postupné potvrdily krajsky,
Nejvyssi i Ustavni soud, pfigemz zdliraznily, Ze svo-
boda projevu ma své hranice definované napr.
Ustavou — Listinou zakladnich lidskych prav

asvobod.
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Fotografie prvriééki ze ZS Plynarenské v Teplicich. Zdroj: Denik

Socialni sit¢ mohou mit vyznamny dopad na
dusevni zdravi svych uzivatel(. Tyto platformy ¢asto
prezentuji idealizované obrazy Zivotu jinych lidi, coz
muze u nékterych uzivatell vyvolat pocity nedosta-
teCnosti a nespokojenosti, snizovat sebevédomi,
zvysSovat uzkost a depresi. Zaroven je ziejmé, Ze
socialni sit¢ mohou byt navykové a jejich nad-
mérné pouzivani mize vést k pocitu odtrzeni od
realného svéta a rozvoji zavislosti na socialnich
médiich.

NEVHODNE VZORY

Ne kazda produkce vytvarena online influencery
(youtubery, tiktokery, instagramery) je vhodna pro
dospivajici publikum. Influencefi mohou détem
prezentovat nezadouci vzorce chovani (napf.
kradeze, vloupani, vandalismus, agresivni chovani,
sebeposkozovani, pornografie, propagace nezdra-
vého Zivotniho stylu zejména v oblasti stravovani
apod.), ale také nevhodné produkty, nebot
influencefi €asto profituji z reklamy. Nevhodné vzory
na socialnich sitich vSak nenalézaji jen déti, tento
problém se tyka i dospélych.

Dezinformace, fake news i konspirace patfi
k tématim, ktera v poslednich letech v souvislosti
s razantnim rozvojem online sluzeb, socialnich siti
a komunikac¢nich nastroji v8eho druhu zasahla cely
svét.

Dominantnim prostfedim, kterym se dezinformace
Sifi, jsou pfedevsim socialni sité, webové stranky,
online komunikaéni nastroje (messengery) a e-maily
(tzv. Fetézové dopisy). V fadé zemi se tak staly
béznym nastrojem politického boje, jsou ale Sifeny
i s cilem ziskat finanéni prospéch, vliv i znevé-
rohodnit verejnopravni média.
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V roce 2017 ruské ministerstvo obrany vypustilo do
svéta zpravy o tom, ze armada USA spolupracuje
s Islamskym statem. Prostfednictvim svého
twitterového uc€tu ruské ministerstvo zvefejnilo
“nezvratné dukazy”, které mély dokazat pravdivost
tohoto tvrzeni. Ve skute¢nosti vdak zverejnilo zabéry
z pocitatové hry AC-130 Gunship Simulator.
Ruské ministerstvo sklidilo posméch v médiich
celého svéta a nasledné pfispévek smazalo
anahralo bez obrazku.



